7 OPTILAS

SOLUCIONES DE SEGURIDAD EN POLVORINES

La acreditada experiencia de BFi OPTIiLAS en la vigilancia de instalaciones remotas
sin vigilancia fisica (Huertos solares, mercado residencial , etc) supuso un importante

punto de partida a la hora de plantear una solucién electrénica DEFINITIVA en los
polvorines de Espafia.

1- ;COMO PODEMOS SATISFACER LAS NECESIDADES DE PROTECCION
ELECTRONICA DEL REGLAMENTO DE EXPLOSIVOS EN ESPANA?

l

El Reglamento de Explosivos
aprobado por el Real Decreto
230/1998 expone la necesidad
de disponer en su propuesta
de deteccidn perimetral de dos
soluciones electronicas (como
minimo) de distinto principio
de funcionamiento. Una de

cCCTV

ellas se instalara en superficie

(sin fijarse a valla alguna) y la
otra enterrada, estando sus
diferentes zonas de

ANALISIS DE
IMAGEN

funcionamiento
correlacionadas entre si.

Ademas de coexistir ambas soluciones fisicamente sobre las mismas zonas, la deteccion

PROTECCIAN
PERIMETRAL

del intruso por parte de éstas deberan estar ligadas bajo una Iégica AND (alarma
simultanea en una misma zona de las dos soluciones) a la hora de despertar una
alarma en el sistema.

De las instalaciones tradicionales sin vigilancia fisica, normalmente alejadas de los
emplazamientos urbanos, se desprende la necesidad de evitar numerosos
desplazamientos a la instalacion inicialmente para su correcta configuracién, y a
Prol;eccién posteriori para la resolucion de problemas o averias.

FIBRA OPTICA

Perimetral
Es necesario introducir en los polvorines que nos ocupan, soluciones de seguridad
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eficaces en la deteccién, pero igualmente sencillos en su programacion y robustos con
el paso del tiempo para evitar problemas futuros.

2- SISMA CP: LA SOLUCION DE SEGURIDAD ENTERRADA PERFECTA PARA
POLVORINES

SISMA CP es un sistema perimetral para la proteccion de terrenos en polvorines con
superficie en césped o recubierta en grava, asfalto o adoquines, que permite crear una
linea de detecciodn invisible para el intruso basada en zonas de 45 metros enterradas
a una profundidad de 60cm.

Terreno en césped Terreno en asfalto Piedras a encaje o piedras
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cCCTV

La disposicion de una solucion perimetral enterrada en los polvorines, debe ser capaz
de garantizar la ausencia absoluta de todos aquellos problemas derivados por la
humedad y las temperaturas extremas que puedan registrarse en nuestra instalacion,
asi como incluso los problemas procedentes de la existencia de sustancias quimicas

ANALISIS DE

IMAGEN o interferencias electromagnéticas en el recinto que pudieran afectar a la solucion
planteada. Por todo ello, la recomendacion de
BFi OPTILAS para la solucién enterrada a
instalar gira entorno a una solucion PASIVA que
sea inmune a cada uno de los problemas arriba
expuestos.

PROTECCIAN
PERIMETRAL

SG-01: El sensor geosismico enterrado

Este sensor pasivo capaz de detectar las ondas
de muy baja presion generadas por un intruso
al pisar el terreno, se dispone precableado en
lineas de 45 metros para constituir una zona
de deteccidn del polvorin.

FIBRA OPTICA

Proteccion
Perimetral
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Cada uno de los sensores SG-01 dispone de un radio de cobertura de 75cm, de ahi
que al disponerlos en Zig-Zag podamos garantizar una zona de deteccion aproximada
de 90cm e incluso mucho mas si la intrusidon se produce con un salto que provoque
ondas de presion significativas en las proximidades de nuestro area de deteccion.

La propia filosofia de AND ldgica requerida por el reglamento de explosivos, ya se
encuentra implementada en nuestra solucion perimetral, pues para que el sistema
interprete que hay alarma en el perimetro DEBE producirse alarma en dos sensores
SG-01 consecutivos. De esta forma discriminamos las posibles falsas alarmas producidas
por los pequerios animales que se muevan en superficie (gatos, conejos, etc) merodeando
el terreno.

La irregularidad en el terreno de los polvorines, en ocasiones notablemente pronunciada
con fuertes desniveles, ha sido fuente de innumerables problemas técnicos en otras
soluciones perimetrales con fluidos.

IE En nuestro caso, una zona de hasta 45 metros con sus correspondientes 50 sensores
SG-01 precableados, pueden ser tendidos en un tramo del perimetro del polvorin con
ccTv diferente desnivel desde el punto de partida hasta el final. Al quedar SIEMPRE los
sensores PASIVOS SG-01 PERPENDICULARES a la superficie sobre la que el intruso
ejercera la presion, aunque el angulo de inclinacién a sobre la horizontal sea muy

grande (Por ejemplo 45°), como puede apreciarse en la figura inferior, el sistema seguira
funcionando perfectamente.

AN E Presion Presion

Sensores a
60 cm de
profundidad

PROTECCIAN
PERIMETRAL

Sensor Sisma CP Cable CSST6AB

Los sensores SG-01 se fijan sobre un lecho de arena fina en una zanja de 40-60cm

FIBRA OPTICA de profundidad para garantizar la correcta deteccion de las ondas generadas por la
. presion y proteger por otra parte a los sensores de los roedores, ya que a esta

Proteccion profundidad el terreno es muy pobre organicamente hablando.

Perimetral
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Por otra parte, enterrar los sensores a esta profundidad en las zanjas perimetrales de
los polvorines, dota al sistema de una notable estabilidad térmica que se une al rango
operativo de -25 + +70 °C del propio sensor SG-01.

En cuanto al numero de zonas a emplear, éstas vendran determinadas por la longitud
total del perimetro a cubrir repartiéndose en zonas de como maximo 45 metros.

Respuestas a situaciones imprevistas en la instalacidon para los sensores

En ocasiones, y debido fundamentalmente
a una falta de coordinacion o simplemente
precipitacién, se tiran al lecho de la zanja
perimetral algunos sensores SG-01 de las
diversas zonas de nuestro polvorin.

Esto se debe a:

1-  El lecho de arena fina depositada en
cCCTV la zanja para algunos sensores es insuficiente al tapar la misma. Varios se han caido
quedando en posicién horizontal en vez de vertical.

2- Se ha arrojado la tierra para tapar la zanja del polvorin con demasiada fuerza
y se han tirado alguno de los sensores quedando éstos en posicién horizontal en vez
de vertical.

ANALISIS DE

IMAGEN Si se ha producido alguna de estas dos situaciones, el sistema seguira funcionando
perfectamente y sélo quedaria inutilizado en lo
que a deteccion se refiere el o los detectores
tumbados, no por ello inutilizando al conjunto de
la zona a la que pertenecen.

PROTECCIAN
PERIMETRAL

Sin embargo, la parte mas atractiva en lo que al
mantenimiento futuro de estos sensores en los
polvorines se refiere es que aunque con el paso
del tiempo la carcasa de plastico se darie, o incluso
mas importante, el detector geosismico de algun
sensor se danase o rompiese (Por ejemplo por
la acciéon de un roedor) éste seguiria funcionando
Proteccion con idéntica efectividad.

FIBRA OPTICA

Perimetral A,
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No es necesario que el detector como tal se encuentre integro en su totalidad para que
la diferencia de potencial generada por la presion se propague por la linea de sensores.

Soluciones combinadas bajo pavimento

Ciertos polvorines guardan en su trazado, combinaciones no ya de distintos terrenos
como hemos indicado en el comienzo de esta exposicion, sino de estructura base
(pavimento en vez de terreno) como por ejemplo ciertos caminos de acceso pavimentados
que nos obligan a
combinar una solucién
inicial con otra alternativa
adicional enterrada de
4 IDENTICATECNOLOGIA
' ® para respetar el
% Reglamento de
Explosivos.

Se trata de la solucion
' Sisma CA para
o instalaciones bajo
2 T W - pavimento suministradas
S N (o BFi OPTILAS.

cCCTV

ANALISIS DE
IMAGEN

La unién de las distintas zonas de deteccion con sus correspondientes sensores, se
cablean en el interior de la zanja del polvorin utilizando el cableado CSST6AB hasta
las electronicas de control SE SISMA MCP.

Ademas de la precaucion tomada con los roedores por la propia profundidad de la

PROTECCIAN
PERIMETRAL

Cable de Conexion - revastnientn
un de cinta de aluminio
CSST6AB interna de cobertura > 100

=

: —‘ Cables
Conductores

N Polietileno

FIBRA OPTICA ?

| Funda anti roedor
"y +
PfOEC ccion Funda externa resistente a desc:m galt;%rgzo:da Cinta de Proteccion
. Aceite e Hidrocarburos. opertura Fuhda de de Polyester
Pen metfgl Compuesto termpoplastico especial Rejilla de Cobre
con base PVC de calidad TM2 Cobertura > 75 %
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zanja, este cable que es el mismo que se suministra con los sensores precableados,
dispone de un robusto armazon de proteccion como puede apreciarse en la imagen
inferior.

El funcionamiento de todo el sistema recae en las electrénicas de control SE SISMA
MCP, que gracias al microprocesador de 16 bits que incorporan, son capaces de
analizar automaticamente las senales provenientes de los sensores SG-01 de cada
una de las zonas.

Pueden disparar la sefial de alarma a través de las salidas de relé libre de tension si
ademas se ha producido alarma en la zona correspondiente con la otra solucién

perimetral en superficie correlacionada con la enterrada.

Para cada zona se puede fijar una configuracién y sensibilidad especifica. Es

@ posible ver un oscilograma a tiempo real de los eventos detectados. Esta memoria
interna es capaz de guardar los eventos detectados durante meses, permitiendo ademas
ccTv ver el oscilograma de cada intrusion.

</
L MAX 45m (50 SG-01) =|

Cable de Conexion

ANALISIS DE
IMAGEN —_—

CT2580N
Fin de Linea

CTRCP
Inicio de Linea

SG-01 Linea de Sensores

Distancia
Sk SE SISMA MCP
Electronica de Control
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3- EL ANALISIS DE IMAGEN EN LA SUPERFICIE DEL POLVORIN

Solidaria con la zona de deteccion enterrada previamente contemplada, y en aras del
cumplimiento del reglamento de Explosivos, hemos de considerar una segunda zona
de deteccidn ahora en superficie.

Como toda instalacién supervisada remotamente al carecer la mayoria de las veces
de vigilancia fisica, los polvorines requieren de la instalacion de camaras de CCTV.

Podemos disefar la instalacién de seguridad del polvorin que nos ocupa para que el
campo de visidon de las distintas camaras de CCTV a instalar, coincidan plenamente
con cada una de las zonas de 45 metros de la solucién enterrada y permitirnos asi
identificar al intruso que esta penetrando en la zona.

De esta forma, si ademas utilizasemos la sefial de video compuesto de las camaras
@ no sélo como supervision sino también como deteccidén a través de un dispositivo
externo, podriamos complementar de forma sencilla la segunda zona de deteccién.
CCTV
Si recordamos, las zonas enterradas tienen una longitud de 45 metros y estan depositadas
en zanjas de 60 metros de profundidad para cubrir unos 90cm de anchura, es decir,

estamos trabajando sobre una zona de detecciéon tridimensional.

A tal efecto, la segunda zona debe cubrir tridimensionalmente la superficie del polvorin

IMAGEN

Anchura
5m

PROTECCIAN << >
PERIMETRAL

Altura
4-5m

N Longitud
A

45 m

Solucién en
Superficie

FIBRA OPTICA

Profundidad
Proteccion 60 cm

Perimetral
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a lo largo de cada uno de los respectivos 45 metros.

Asi pues, el campo de vision de cada camara definira una estructura geométrica que
debe resultar inviolable.

Instalaciones remotas sin vigilancia fisica similares a los polvorines, con problematicas
parecidas, son por ejemplo los huertos de energia solar fotovoltaica en los que BFi
OPTILAS ha obtenido un notable éxito en su disefio gracias a la utilizacion del analisis
de imagen

La utilizacién del anélisis de imagen en los polvorines, nos permitira conseguir esta
zona tridimensional en superficie solidaria con la enterrada y crear asi el circulo virtuoso
perimetral en nuestra instalacion.

IE Mas alla de la deteccidn de un objeto en movimiento dentro de un area determinada,
el analisis de imagen consigue de forma eficaz despertar una alarma en el sistema
cCCTV unicamente cuando el movimiento en si se adapta a un patrén de comportamiento
especifico: el movimiento de las personas y/o vehiculos.

"W K De esta forma,

= quedaran excluidas las

NS

alarmas provocadas
por las inclemencias
meteorolégicas en los
polvorines (Por

ANALISIS DE
IMAGEN

ejemplo: lluvia, nieve,
etc), asi como los
objetos en movimiento
como consecuencia de

PROTECCIAN
PERIMETRAL

éstas (Por ejemplo:
hojas caidas
arrastradas por el
viento, arena levantada

por el viento, etc) que tradicionalmente siempre han provocado alarma en los
antiguos videosensores y en soluciones basadas en barreras de microondas e

Proteccion | infrarrojas.

Perimetral

FIBRA OPTICA

Ademas, la solucion de ioimage propuesta por BFi OPTILAS para los polvorines,
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resuelve ciertos escenarios de compleja solucién para el analisis de imagen como
las sombras alargadas (Por ejemplo: provocadas por una nube o por las ramas
de ciertos arboles y palmeras) gracias a una regla adicional denominada TRIPWIRE.

Un poco de geometria para entender TRIPWIRE.

Para poder garantizar que la solucion de analisis de imagen funcionara correctamente
en los polvorines, es necesario que:

1- El intruso, en la posicidon mas desfavorable de la zona de deteccion (la parte
mas alejada de la camara de CCTV), guarda las proporciones adecuadas para que el
sistema interprete SIEMPRE SIN LUGAR A DUDAS que sus movimientos se encuentran
bajo un patron de comportamiento reconocido.

2- El intruso, independientemente de sus movimientos (corriendo, andando, reptando,
saltando, etc) y de la velocidad de los mismos, sera siempre detectado al atravesar la
zona perimetral bajo el analisis de imagen en el polvorin.

Para satisfacer el primer punto, es necesario que el intruso en la zona extrema del

cCCTV

Camera CCD-Chip focal length [_‘ evaluation | lens size relative

2 |z ] [ 8 |mm [e7 I

perspective:  6.8%

(View [ vertical | horizontal (Moniter E

ANALISIS DE
IMAGEN

-

| |Ge1
Lol =) JJL o

PROTECCIAN
PERIMETRAL

N campo de visidon de la camara dentro del perimetro alineado con la solucion enterradas
) (45 metros), sea al menos un 15% de la escena total.

FIBRA OPTICA
ProEeccién Para conseguir este punto, situaremos la camara de CCTV a una altura minima de 4

Perimekial metros y maxima de 6 metros.
erimetra
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Dar solucion al segundo punto es tan sencillo como definir una anchura minima en la
zona tridimensional que garantice que independientemente de la velocidad del intruso,
éste estara DENTRO de la zona de deteccidn el tiempo minimo necesario para que
el equipo de analisis de imagen determine que se trata de una persona.

De la estructura tridimensional que nos ocupa, ya disponemos de dos variables: Altura
(4 mts) x Profundidad (45 metros), que nos permiten conseguir automaticamente la
tercera: Anchura (aproximadamente 8 metros).

Con una anchura de 8 metros
resolvemos con firmeza que el
sistema tendra tiempo de sobra para
detectar al intruso cualquiera que
sea su movimiento y su velocidad.

@ Ademas, los equipos de analisis de
imagen de ioimage permiten
habilitar una segunda regla adicional
denominada TRIPWIRE que se
aplica sobre las dos mitades de la
zona perimetral.

cCTV

ﬁ.éginn B
Pre-alarm

Este sencillo criterio es de una
A“.ﬁtlZ'EN“’E eficacia sorprendente pues determina que no so6lo debe detectarse un objeto en
movimiento que responda a un patrén determinado (humano), sino que también DEBE
MOVERSE EN UNA DIRECCION DETERMINADA vy atravesar una LINEA DE

DETECCION (TRIPWIRE).

El analisis de imagen se adapta al perfil del polvorin

PROTECCIAN
PERIMETRAL

Hemos visto que por el propio criterio de funcionamiento de los equipos de analisis,
se superan numerosos escenarios complejos sin necesidad de programacion alguna
aunque ésta resulte de notable sencillez en los equipos de loimage.

Cuando los perfiles de los terrenos de los distintos polvorines se vuelven inclinados,
el analisis de imagen de adapta sin dificultad y simplemente es necesario indicar el
angulo a que existe entre el punto de partida y el final en la estructura tridimensional,
pudiendo ademas dibujar formas irregulares en la definicién de la zona perimetral.

FIBRA OPTICA

Proteccion
Perimetral
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De esta forma, la zona de deteccion en superficie y la enterrada estaran completamente
alineadas adaptandose sin problema alguno a cada polvorin.

La traza.

La notificacion de alarma por parte del equipo de analisis de imagen, ir4 siempre
acompafada de una traza que permitira al operador identificar rapidamente la fuente
de la alarma en cuestion.

De esta forma, al recibirse la notificacion de una alarma en un polvorin determinado
como consecuencia de la simultaneidad de alarmas en la zona enterrada y en superficie,
el operador podra a través de la traza:

1- Identificar al intruso.
2- Ver la posicion del intruso en la escena y la ruta que ha trazado hasta la detecciéon
que nos permitira intuir el movimiento futuro.

cCTV

ANALISIS DE
IMAGEN

La captura de imagenes en el polvorin.

La informacion analizada por los equipos de
loimage se basa en un analisis tridimensional
de los pixeles de la misma y posterior cruce

PROTECCIAN
PERIMETRAL

de los datos derivados con una base de datos
establecida de movimientos tipo.

N De tal forma que mas alla de la calidad de

la imagen que capturamos en la escena, es
mucho mas importante el posible ruido que
Proteccion podamos encontrar en la sefial de video
como consecuencia de la falta de iluminacién

FIBRA OPTICA

Perimetral
en el polvorin.
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1CD-809809F Spectral Response

nse
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Wave Langth(ain)
IE Para evitar que la informacién esté falseada por el ruido, precisamos de una correcta
iluminacién perimetral o de la selecciéon de una camara de CCTV de excelente
ccTvV sensibilidad.
El modelo ICD-809P del fabricante Ikegami cumple con este requisito, consiguiendo
una sensibilidad de 0,15Lux/F1.4 en color (sin integracion de campos) y de 0,015Lux/F1.4
/ en blanco y negro. Ademas, como puede observarse en la grafica adjunta, esta camara
de CCTYV ofrece una sobresaliente respuesta espectral del 60% a la longitud de
onda de corte de 850nm tradicional de un foco de luz infrarroja

ANALISIS DE
IMAGEN

PROTECCIAN
PERIMETRAL

Sy

FIBRA OPTICA

Proteccion
Perimetral
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ANALISIS DE
IMAGEN
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PERIMETRAL

Sy

FIBRA OPTICA

Proteccion
Perimetral
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De esta forma, aunque las condiciones de iluminacién presentes en los diferentes
polvorines sean discretas, la utilizacion de este modelo de camara garantiza el correcto
funcionamiento de los equipos de analisis de imagen de ioimage.

Dentro de las instalaciones remotas como las que nos
ocupan, es necesario abordar el disefio de las
comunicaciones del sistema de seguridad con la
empresa de vigilancia contratada para la supervision
del mismo.

Una alternativa para transportar las sefales al
correspondiente Centro de Control, seria utilizar una
infraestructura de red tradicional con lineas dedicadas
alquiladas a operadores, E1/T1, fibra alquilada, ADSLs,
etc, pero no siempre esta disponible esta alternativa
en todos los emplazamientos donde se necesita. En
el caso de polvorines nos enfrentamos a instalaciones

criticas, normalmente alejadas de emplazamientos urbanos, donde practicamente
esta opcion es inviable.

La tecnologia WiIMAX y los sistemas inalambricos de alta capacidad de Alvarion nos
ofrecen una conectividad rapida, fiable y siempre disponible, tan esencial para las
comunicaciones remotas eficientes y para la seguridad en este tipo de escenarios.

Gracias a los enlaces Punto a Punto BreezeNET B de Alvarion que combinan simplicidad,
largo

Centro de Control

. [f.__'__'ﬂ@],) Distancia hasta

30 ki "
- _ ‘\m_ Polvorin




cCCTV

NS

ANALISIS DE
IMAGEN

PROTECCIAN
PERIMETRAL

Sy

FIBRA OPTICA

Proteccion
Perimetral
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110/220 VAC 110/220 VAC

Ethernet Ethernet

alcance y alta capacidad, las imagenes de video y alarmas pueden ser canalizadas
desde el polvorin al centro de control en tiempo real, cubriendo distancias de hasta
30Km y anchos de banda de 108Mbps.

Alvarion es reconocido por sus productos robustos y resistentes, los cuales ya se han
instalado mas de tres millones de unidades en mas de 150 paises, ya sea en cimas
nevadas de montafa, en hiumedas selvas tropicales, en llanuras azotadas por el viento,
desiertos, etc. Como tales, los productos de Alvarion cumplen con las normas mas
estrictas de la industria inalambrica.

Gracias a las soluciones inalambricas de Alvarion podemos desplegar puntos de red
en casi cualquier lugar, conectando todos ellos a un Centro de Control de un modo
simple, rapido y eficaz. El disponer de una red de comunicaciones propia accesible
en todo momento puede significar la diferencia entre crisis y control.

La radio crea literalmente un nuevo modelo eficaz dedicado a proteccion y vigilancia
que permite trabajar ahorrando costes y utilizando el personal existente de una forma
notablemente mas eficaz.

Gracias a la demanda creciente en entornos de aplicacion enfocados a la proteccion
y video vigilancia, BFi OPTIiLAS ha desarrollado soluciones integrales junto con
Alvarion, complementando sus productos junto con plataformas de conexion
servicios WIiMAX en banda libre para esos escenarios.

7 OPTILAS
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Las camaras térmicas TSC4500. Un interesante punto de vista en el diseio de

los polvorines.

La impresionante evolucion en los ultimos
anos de los detectores de microbolometro
de silicio amorfo, ha conducido al
desarrollo de camaras térmicas (como
{ el modelo TSC4500 de BFi OPTILAS),
capaces de detectar la huella térmica de
la escena con excelente calidad.

: st Al poder cubrir superficies mucho
@ mayores, podemos minimizar

significativamente el numero de elementos de video y sus moédulos de analisis de
imagen correspondientes. Ademas, al ser capaces de interpretar los diferenciales
térmicos en la escena y no requerir de iluminacion de apoyo alguna, podemos suprimir
en nuestro disefio los focos de luz infrarroja antes mencionados.

cCCTV

La combinacién con los médulos de analisis de imagen es igualmente efectiva para

mantener el mismo criterio de deteccion expuesto para las camaras de CCTV.

ANALISIS DE
IMAGEN

Gozamos asi, de una mayor libertad a la hora de abordar el disefio en superficie del
sistema de deteccion perimetral optando por una tecnologia (visible en las camaras
de CCTV como el modelo ICD-809P) u otra (térmica), o la combinacién de ambas.

SUMARIO

PROTECCIAN
PERIMETRAL

El obligado cumplimiento del Reglamento de Explosivos en los polvorines de nuestro
pais, implica no sélo la resolucion de las distintas soluciones de seguridad perimetral
enterradas y en superficie bajo un criterio uniforme y consolidado para que el sistema
forme un TODO, sino que ademas debe de dar respuesta afirmativa a la problematica
de seguridad que nos encontramos en cada uno de los polvorines.

FIBRA OPTICA

En el presente documento se ha abordado de una forma general dicha problematica,

Proteccion o ) | -
contemplada en base a una experiencia ya adquirida con las soluciones suministradas

Perimetral a dia de hoy.
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ANALISIS DE
IMAGEN

DIVISION SEGURIDAD

PROTECCION PERIMETRAL
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