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Las condiciones de mercado y el entorno global exigen a los responsables de seguridad
manejar plataformas inteligentes donde se pueda gestionar con eficacia y eficiencia
los riesgos inherentes a los procesos criticos.

En el modelo tradicional de seguridad, el concepto de seguridad se basa en un escenario
local donde se pretende la proteccidén de las personas, los valores y la infraestructura.
Esta percepciéon en el nuevo modelo integral abarca, ademas de los anteriores, la
proteccion de la informacién o el conocimiento y los procesos, productos y servicios
inherentes a la compafia, ademas, el ambito de proteccién migra hasta un ambito
global desde el local mencionado anteriormente.

Pero es fundamental que a nivel descriptivo entendamos qué abarcan los conceptos
de seguridad fisica y seguridad légica. El objetivo de las soluciones de seguridad
fisica es resguardar la seguridad patrimonial de las personas, comunidades y
organizaciones. Por el contrario, la seguridad légica se refiere a |la seguridad en el
uso de software y los sistemas, la proteccion de los datos, procesos y programas, asi
como la del acceso ordenado y autorizado de los usuarios a la informacién que podemos
encontrar en todo disefio de seguridad de por ejemplo un CPD. La seguridad l6gica
involucra todas aquellas medidas establecidas para minimizar los riesgos de seguridad
asociados con sus operaciones cotidianas llevadas a cabo utilizando la tecnologia de
informacion.

La evolucidén de los sistemas de seguridad es pareja a la evolucién de los métodos
delictivos que se usan. En los afos setenta los principales riesgos existentes eran los
robos y asaltos, la politica de seguridad era una politica de seguridad fisica reactiva
por medio principalmente de medios de vigilancia (normalmente humana) y barreras
fisicas.
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Desde los afios noventa, se produjo la primera evolucién significativa incluyéndose de
modo relevante en los indices de impacto delictivo la estafa, las falsificaciones, el
fraude y el lavado de activos. En esta fase, es cuando se consolidan y establecen los
conceptos de seguridad electrénica como parte de los medios de seguridad fisica
establecidos hasta ese momento y el concepto de la seguridad ldégica. A partir de esta
etapa los medios de proteccién principalmente usados son los sistemas de videovigilancia
y sensores en las areas de seguridad electronica y los firewall en las de seguridad
l6gica.

Pero en un mercado globalizado a todos los niveles, se exige un nuevo paso evolutivo.
Las ultimas tendencias de seguridad dotan a los sistemas de seguridad fisica de
meétodos predictivos, criptograficos o analiticos en base a informaciéon adquirida a
través de mediciones biométricas o analisis de imagen, certificados digitales.

Biometria
Analisis de imagenes

Innovadora Sistemas de encriptacién
inteligente
Actual
CCTV
Sensores
Firewall
Vigilantes
Tradicional Barreras
fisicas
Fisica Reactiva Electrénica y l6gica Tecnologia de seguridad
inteligente

Hasta estos momentos los mundos de la seguridad electrénica y la seguridad légica
han trabajado en paralelo cruzandose e incluso chocando en algunos aspectos de sus
conceptos de implantacién o disefo.

Cuando ACAL BFI IBERIA inici6 el desarrollo del lector de triple tecnologia Cerbero
para gestionar en un unico dispositivo electréonico la seguridad fisica y l6gica de un
recinto (por ejemplo un CPD), el principal reto planteado era el disefio de un terminal
de control de accesos de absoluta fiabilidad. Por una parte, debia implementar las
tecnologias de identificacibn mas avanzadas de ambos sectores (biometria, criptografia,
contrasefa alfanumérica y firma digital) y todo el proceso de Alta/Bajas de usuarios
desde una unica estructura jerarquica mediante la coordinacion con el servicio de
“Directorio Activo”.
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Tras el estudio inicial de necesidades, se establecié el documento de definicién técnica
de las prestaciones a implementar y a partir del cual se realizd el primer prototipo.
Desde entonces hasta ahora el lector de triple tecnologia Cerbero, ha crecido bajo el
objetivo de disminuir y optimizar su operacion en la identificacién y verificacién del
usuario. El estado actual del arte Cerbero se encuentra en su tercera generacion, su
flexibilidad es tan formidable que le permite adaptarse a diversos y variados
requerimientos operativos e incluso interactuar en la verificacién con otros sistemas
(local/remotamente) para incrementar de forma significativa el nivel de seguridad en
instalaciones criticas como los CPDs.

Comprobacion de una Firma
Cerbero es un sistema de control de P

accesos orientado a fusionar y aprovechar las
sinergias de las implementaciones a nivel
corporativo de ambos criterios de seguridad.

Cerbero es un terminal de accesos de Datos frmados
triple tecnologia que permite realizar la / \
verificacion de acceso a un area restringida;

HHHOHOH‘IO

1 Mediante identificacion biométrica de huella
dactilar,

Firma digital

2 Acceso a la tarjeta contenedora de los pates oaneniho

certificados, mediante password.

3 mO
Tras el acceso al contenido publico de la

tarjeta, se realiza la comprobaciéon de firma 7

digital. 101100110101 — 101100110101

Cerbero efectua varias validaciones, entre las Cédigo hash Cédigo hash

cuales podemos mencionar:

e Vigencia del certificado digital del firmante.
e Revocacion del certificado digital del firmante (puede ser por o ).
e Inclusién de sello de tiempo.

La utilizacion del sistema de Directorio Activo como unico servicio corporativo de gestién
de servicios a personas tanto en los sistemas de seguridad electrénica y de los sistemas
de seguridad légica de acceso, al medio, permite establecer una perfecta sincronizacion
entre ambos sistema. Gracias a la sinergia que se genera entre ambos sistemas.

Cerbero incorpora en un terminal compacto y ergonémico una pantalla tactil
emulando un teclado QWERTY, un terminal de lectura de tarjetas inteligentes y un
terminal biométrico de huella dactilar todo ello conformando un dispositivo con disefo
de lineas rectas robusto y moderno para completar el lector de triple tecnologia.
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La eficiencia y fiabilidad del sistema se hace maxima al permitir la gestién de bases
de datos de usuarios autorizados y revocados de un modo dinamico sobre los servicios
de directorio activo.

Cerbero verifica y comprueba, una vez identificado inequivocamente el usuario
a partir de sus datos biométricos contrastados con su firma digital y su contrasefa
alfanumérica de acceso al medio, que se encuentra autorizado a acceder al area
protegida.

La gestion de permisos y privilegios de acceso a un area se convierte en algo tan
simple para el administrador del sistema, como la acciéon de dar autorizacidén para
uso de una impresora o permisos de acceso a los ficheros en un servidor. Un
unico punto de gestién y un unico entorno tras la sinergia establecida entre el Servicio
de Directorio Activo y el Servicio de Control de Accesos.
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Desde la primera generacién de Cerbero la evoluciéon ha consistido en tres aspectos
fundamentales: aumento de la seguridad, optimizacién de los tiempos de verificacion
e integracidén de nuevos requisitos dentro de todo disefio de seguridad fisica y l6gica
para una instalacién critica como puede ser un CPD.

Brevemente podemos distinguir tres hitos primordiales en la evoluciéon de Cerbero:



a ca l technology 1 OPTIAS

= 1% Generacion:la primera generacion de Cerbero desarrollada por ACAL BFI
IBERIA, externamente no aparentaba ser muy diferente de un terminal biométrico
con tarjeta y teclado como tantos otros del mercado. La diferencia fundamental
era que en su interior encerraba un procesador de ultima generacidén en el cual
residia el procedimiento funcional que enlazaba su operativa a la base de datos
del sistema de control de accesos y al directorio activo del sistema de seguridad
l6gica.

= 27 Generacion:Pronto surgid la idea de la primera mejora en el sentido de usar
contrasenas alfanuméricas en lugar de un coédigo numérico. Para ello se hacia
necesario dotar al terminal de un terminal ampliado que permitiera la introduccién
de la contrasefia de un modo cdémodo y que no requiriera la repeticién de teclas
numeéricas como si fuera un teléfono movil. El avance actual del mercado en
pantallas tactiles permitié implementar esta prestacion.

= 37 Generacion: Conseguida la ergonomia del sistema y la optimizacién de los
tiempos se adecud el disefio de la envolvente en un terminal facil y comodo de
usar. Se le incorpord a Cerbero unas instrucciones de uso en la propia pantalla
claras y sencillas, las cuales permiten al usuario no experimentado saber, sin
lugar a dudas, la operativa a seguir en el proceso de identificacion requerido.
Cerbero 32 Generacion acababa de nacer como la evolucién en su maximo grado
de un producto altamente contrastado y con la operativa mas robusta y segura
del mercado.

De modo esquematico y resumido podemos representar los dos criterios de acceso
(acceso de personas y acceso al medio) usados por los sistemas de seguridad l6gica
y seguridad fisica y cémo Cerbero los auna en un unico entorno.

Con el objetivo de realizar la autentificacion de usuarios bajo un unico sistema de
control de accesos se ha planteado un sistema que cumpla las especificaciones de
seguridad mediante tres tipos de tecnologias (Huella dactilar y Firma digital) y contrasefia
digital.
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Para las tecnologias de autenticacion basadas en la huella dactilar y huella digital los
datos relativos a los usuarios son tramitados a través del directorio activo del cliente.
Se obtendran asi los permisos relativos a los usuarios mediante una consulta
especializada. La adquisicién de los datos del directorio activo podra realizarse mediante
consultas manuales o automaticas (tareas programadas).

Los datos referentes a los usuarios obtenidos del directorio activo son reestructurado
e introducidos al sistema de control de accesos. El sistema permitira que cada usuario
tenga 11 credenciales, 10 de ellas son vinculadas a sus huellas dactilares y la ultima
credencial se relaciona con la firma electrdnica.

Los datos referentes a las huellas
son almacenados en el lector y en la
base de datos del sistema de gestidn
de accesos.

En el modo acceso mediante tarjeta

con certificado mediante comandos p—
ADPU y PDUs, el lector discrimina
entre tipos de certificados

(X.509), verificando si el certificado
fue emitido por la entidad esperada.
En el mismo instante que se procesa
la tarjeta (hash, SHA, MD5 ) el lector
abrira una pantalla de dialogo, donde
se introducird la contrasefa
alfanumeérica correspondiente a la
tarjeta inteligente. Mientras se
introduce dicha contrasefia, el lector
comprueba si el certificado en uso se encuentra revocado en el directorio activo.

Si el certificado no esta revocado mediante la solicitud al servidor, "CLR” del listado
de certificados revocados y ademas la comprobacién de la contrasefa introducida. El
lector enviara el codigo referente a la credencial del usuario, permitiendo el acceso al
area protegida.

Ante un mercado globalizado donde predomina el uso de la tecnologia y riesgos de
alta criticidad que generan importantes pérdidas; la convergencia entre la seguridad
fisica y l6gica que conjuga Cerbero, permite afrontar estos eventos bajo esquemas de
sinergia, eficiencia y efectividad.

Por otro lado, Cerbero permite importantes sinergias orientadas a la reduccioén de
costos por el uso de tecnologia, mayor capacidad de reaccién inmediata, optimizar el
rol preventivo y adecuado manejo de estrategias.
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La convergencia entre la seguridad ldégica y fisica del terminal Cerbero, permite
garantizar la continuidad operativa de los procesos establecidos en seguridad fisica
en general y en particular en seguridad electrénica pero ademas garantiza la continuidad
operativa y metodologica de los
procesos de seguridad de la
informacién y simplifica

enormemente la gestion de riesgos  |aoioa i 5o bl Procesos de seguridad

al fusionar en un entorno de fisica y electrénica de informacidn
identificacion absolutamente

inviolable las ultimas tecnologias

en identificacion digital vy " Convergencia

biométrica.

Todo ello convierte a Cerbero en FOGESOSIHeEestiontde™ Procesos de continuidad
la solucion de seguridad ideal para IESE0S operativa

instalaciones criticas con una
importante implantacion a dia de
hoy en el disefio de sistemas de
seguridad fisica y l6ogica en CPDs
en nuestro pais.

En el afio 2005 ACAL BFI IBERIA inicia una nueva andadura en el campo de la investigacién y el
desarrollo, creando el Departamento de 1+D. Inmersos en nuestro afan de superacion dotamos a
nuestro departamento de un alto capital humano y amplios medios técnicos e innovadores.

Esta estructura transformé la propuesta de valor de la compafiia que pasé a ofertar a sus clientes
instaladores una potente solucién global integradora de los producots lideres en distintas tecnologias.

Asi se cred IPNOVA, la plataforma de integracion bajo el paraguas del estado del arte. Disefiada y
desarrollada integramente por ACAL BFI IBERIA para dar satisfaccidon a los requerimientos de cada
instalador en cada instalacion.

La implementacion paulatina de la consultoria tecnologica en los distintos clientes con el paso del
tiempo ha dado paso al desarrollo de mas de 50 nuevos productos introducidos en el mercado de la
seguridad electrénica como el que nos ocupa en el presente documento.
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